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1. INTRODUCCION

FORPRESALUD IPS S.A.S. identifica la informacion como un componente
indispensable en la conduccién y consecucion de los objetivos definidos por la
estrategia de la entidad, razén por la cual es necesario que se establezca un marco
en el cual se asegure que la informacion es protegida de una manera adecuada
independientemente de la forma en la que ésta sea manejada, procesada,
transportada o almacenada.

Las politicas incluidas en este manual se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacion de FORPRESALUD IPS S.A.S.y
se convierten en la base para la implantacién de los controles, procedimientos y
estandares definidos.

La seguridad de la informacién es una prioridad para FORPRESALUD IPS S.A.S. y
por tanto es responsabilidad de todos velar por que no se realicen actividades que
contradigan la esencia y el espiritu de cada una de estas politicas. La Ley estatutaria
1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales, tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar informaciones que hayan recogido
sobre ellas en bases de datos o archivos que sean susceptibles de tratamiento por
entidades de naturaleza publica o privada.

En cumplimiento a lo anterior, la empresa FORPRESALUD IPS S.A.S, en su calidad
de responsable del tratamiento de datos personales, informa a sus clientes,
proveedores, empleados y usuarios, los lineamientos generales en esta materia y
pone a su disposicion el presente documento a través del cual reglamenta las politicas
y procedimientos que seran aplicables en el manejo de la informacion que recaba para
el desarrollo de su objeto social.
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2. OBJETIVOS

Avalar que FORPRESALUD IPS S.A.S. durante el desarrollo de sus operaciones,
da cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 y a su decreto
reglamentario 1377 de 2013, al realizar tratamiento de datos personales
respetando los principios, derechos, garantias y procedimientos previstos en la ley.

Comunicar a los titulares que suministran sus datos personales la finalidad de
obtener su informacién y darles a conocer los derechos que FORPRESALUD IPS
S.A.S. les garantiza, a través de procedimientos definidos para la realizacién de
consultas, peticiones, supresiones, correcciones, reclamos y solicitudes de
actualizacion de datos personales a los cuales FORPRESALUD IPS S.A.S realiza
tratamiento.

3. ALCANCE

Aplicar Politica de Proteccion de Datos Personales a todas las Bases de Datos y/o
Archivos que contengan datos personales que sean objeto de tratamiento por parte
del responsable FORPRESALUD IPS S.A.S. en el desarrollo de su objeto social,
ademas de cubrir todos los aspectos administrativos y de control que deben ser
cumplidos por los directivos, funcionarios y terceros que laboren o tengan relacion
con la empresa, asimismo de notificar por medio de diferentes medios al titular de
la informacién que sus datos estan siendo tratados.




?ForpreSalud IPS MANUAL POLITICAS PARA LA

CODIGO:GA-M-04

VERSION: 1

Semosess | PROTECCION DE DATOS PERSONALES

PAGINA 3 DE 19

MARCO LEGAL

Constitucion Politica de Colombia, Articulo 15, que enuncia el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en base de datos o archivos,
libertades y garantias constitucionales.

La Ley 1581 de 2012, reglamentada parcialmente por el Decreto Nacional 1377
de 2013 por la cual se dictan disposiciones generales para la proteccion de datos
personales.

El Decreto 886 de 2014, por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, Decreto Reglamentario
parcial 1377 de 2013 Sentencias C — 1011 de 2008, y C - 748 del 2011, de la
Corte Constitucional.

Circular 02 de 2015 emitida por la SIC, la cual establece la obligacion de inscribir
las bases de datos que tengan establecidas las sociedades mercantiles inscritas
en la Camara de Comercio, en el Registro Nacional de Bases de Datos.

5. DEFINICIONES

Con el fin de aclarar y ayudar al entendimiento adecuado de los lineamientos
dispuestos en el presente manual y de acuerdo con lo establecido en el articulo 3° de
la Ley 1581 de 2012, se definen los siguientes conceptos:

ACUERDO DE CONFIDENCIALIDAD: Es un documento en los que los
funcionarios de FORPRESALUD IPS S.A.S. o los provistos por terceras partes
manifiestan su voluntad de mantener la confidencialidad de la informacion del de
la empresa, comprometiéndose a no divulgar, usar o explotar la informacion
confidencial a la que tengan acceso en virtud de la labor que desarrollan dentro
de la misma.

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le serdn aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.
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e BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e CONSULTA: Solicitud del titular del dato o las personas autorizadas por éste o
por la ley para acceder a la informacion que repose en cualquier base de datos,
bien sea que esté contenida en un registro individual o que esté vinculada con la
identificacion del Titular.

e CONTROL: Es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnolégico, fisico o
legal.

e DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

e DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es
relevante para el Titular.

e DATO SEMIPRIVADO: Su acceso esta sujeto a algun grado de restriccion,
interesan a cierto sector o grupo de personas: datos financieros o crediticios,
académicos, laborales, etc.

e DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o0 que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

e ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.
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e PERSONA IDENTIFICABLE: Toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacion referida a su identidad
fisica, fisiologica, psiquica, econdmica, cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion requiere plazos o actividades
desproporcionados.

e RECLAMO: Solicitud del titular del dato o las personas autorizadas por éste o por
la ley para corregir, actualizar, o suprimir sus datos personales o para revocar la
autorizacion en los casos establecidos en la ley.

e RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos.

e SGSI: Sistema de Gestion de Seguridad de la Informacién.

e TERCEROS: Toda la persona juridica o natural como proveedores, contratistas o
consultores, que provean servicios o productos a la entidad.

e TITULAR DEL DATO: Persona natural cuyos datos personales sean objeto de
Tratamiento.

¢ TRANSFERENCIA DE DATOS: Envio de datos personales que realiza el
responsable o el encargado desde Colombia a un responsable que se encuentra
dentro (transferencia nacional) o fuera del pais (transferencia internacional).

e TRANSMISION DE DATOS: Tratamiento de datos personales que implica la
comunicaciéon de los mismos dentro (transmision nacional) o fuera de Colombia
(transmision internacional) que tiene por objeto la realizacion de un tratamiento
por el encargado por cuenta del responsable.

e TRATAMIENTO DE DATOS: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso,
circulacion o supresion de los mismos.

e VULNERABILIDADES: son las debilidades, hoyos de seguridad o flaquezas
inherentes a los activos de informacion que pueden ser explotadas por factores
externos y no controlables por el de la empresa (amenazas), las cuales se
constituyen en fuentes de riesgo.
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6. POLITICAS

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la
proteccion de datos personales, la empresa FORPRESALUD IPS S.A.S., en su
calidad de responsable del tratamiento de datos personales, informa los lineamientos
generales en esta materia:

En cumplimiento de las disposiciones y normas legales FORPRESALUD IPS S.A.S.
pone a disposicion de los titulares de los datos personales, los lineamientos
corporativos y de ley bajo los cuales la empresa realiza el tratamiento de sus datos, la
finalidad, sus derechos como titular, asi como los procedimientos internos y externos
para el ejercicio de tales derechos. De igual forma se expone el Formato de Aviso de
Privacidad y Autorizacion expresa para el tratamiento de proteccion de datos
personales, con el cual se obtiene la autorizacion expresa e inequivoca por parte del
titular para el tratamiento de sus datos personales.

En caso que el titular en cumplimiento de sus derechos desee realizar cualquier tipo
de solicitud para corregir, reclamar, suprimir o renovar la autorizacién del Tratamiento
de sus datos personales por parte de FORPRESALUD IPS S.A.S se disponen en este
manual los canales y procedimientos para ejercicio de tales derechos.

FORPRESALUD IPS S.A.S. garantiza de esta forma que la informacion contenida en
sus bases de datos aplica las disposiciones provistas por la legislacion nacional
vigente y en consecuencia todas sus actuaciones se regiran por los principios de
acceso y circulacién restringida, confidencialidad, finalidad, legalidad, libertad,
seguridad, transparencia y principio de veracidad. Todas las personas que en
desarrollo de diferentes actividades llegasen a suministrar a FORPRESALUD IPS
S.A.S., cualquier tipo de informacién o dato personal, podran conocerla, actualizarla'y
rectificarla.

6.1. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Los principios especificos establecidos a continuacion se aplicaran para constituir las
reglas a seguir en la recoleccién, manejo, uso, tratamiento, almacenamiento e
intercambio, de datos personales:

6.1.1. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

6.1.2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular.

6.1.3. Principio de libertad: El Tratamiento so6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
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podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

6.1.4. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

6.1.5. Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

6.1.6. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucidon. En este sentido, el Tratamiento
sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley; Los datos personales, salvo la informacion puablica,
no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los titulares o terceros autorizados
conforme a la presente ley.

6.1.7. Principio de seguridad: La informacion sujeta a tratamiento por el responsable
del tratamiento o encargado del tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

6.1.8. Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento, pudiendo
s6lo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en
los términos de la misma.
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6.2.DISPOCISIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES

6.2.1. Disposiciones especiales para el tratamiento de datos personales sensibles
De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos
de naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede
generar discriminacion, tales como los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filosoficas.

Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de
derechos humanos o a partidos politicos.

Salud.

e Vida sexual.

e Datos biométricos (como la huella dactilar, la firma y la foto).

El tratamiento de los datos personales de naturaleza sensible esta prohibido por la
ley, salvo que se cuente con autorizacion expresa, previa e informada del Titular,
entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la
autorizacion, FORPRESALUD IPS SAS debera:

e Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

e Informar al titular cuéles de los datos que seran objeto de tratamiento son
sensibles y la finalidad del Tratamiento.

¢ [IMPORTANTE: Ninguna actividad podra condicionarse a que el titular suministre
datos Personales sensibles.

6.2.2. Disposiciones especiales para el tratamiento de datos personales de menores
de edad

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del
Decreto 1377 de 2013, FORPRESALUD IPS S.A.S. sélo realizara el tratamiento de
los datos, esto abarca la recoleccion, almacenamiento, uso, circulacion y/o supresion
de Datos Personales correspondientes a los menores de edad, siempre y cuando este
tratamiento responda al interés superior de los nifios, niflas y adolescentes,
asegurando el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, FORPRESALUD IPS SAS debera obtener la
Autorizacion del representante legal del nifio, nifia o adolescente, previo ejercicio del
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menor de su derecho a ser escuchado, opinidon que sera valorada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto.

6.3. TRATAMIENTO

FORPRESALUD IPS S.A.S., actuando en calidad de responsable del tratamiento de
datos personales, para el adecuado desarrollo de sus actividades comerciales, asi
como para el fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa,
circula y suprime datos personales correspondientes a personas naturales con
quienes tiene o ha tenido relacion.

6.4. FINALIDAD

Los Datos Personales son objeto de tratamiento por parte de FORPRESALUD IPS
S.A.S. con las siguientes finalidades:

e Para el envio de informacion a sus trabajadores y familiares.

e Parala prestacion de los servicios de salud a los familiares de los trabajadores de
FORPRESALUD IPS S.A.S. beneficiarios del servicio de salud.

e Para el reconocimiento, proteccion y ejercicio de los derechos de los accionistas
de FORPRESALUD IPS S.A.S.

e Para prestar un servicio optimo y eficiente a los usuarios de FORPRESALUD IPS
S.AS.

e Para consolidar una relacion oportuna y de calidad con sus Proveedores, a través
de los procesos de seleccion, la evaluacion del cumplimiento de sus obligaciones
contraidas, entre otros.

e Para la atencion de requerimientos judiciales o administrativos y el cumplimiento
de mandatos judiciales o legales.

e En el momento de comenzar el proceso de seleccion de personal junto con los
procedimientos sefialados para el efecto.

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio,
a personas naturales con quienes se halla o se ha tenido relacion.

e Realizar el pago de salarios, aportes al Sistema General de Seguridad Social y
liquidacion de los colaboradores de la institucién.

e Proyectar y ejecutar planes de formacién, capacitacion y programas que
involucren al Recurso Humano de FORPRESALUD IPS S.A.S.

e Gestionar incapacidades, permisos o0 licencias pertenecientes a los
colaboradores.

e Brindar cumplimiento a la normatividad laboral que involucre conservacion y uso
adecuado de la informacién de trabajadores y extrabajadores.

6.5. AUTORIZACION

El tratamiento de datos personales realizados por FORPRESALUD IPS S.A.S.
requiere del consentimiento libre, previo, expreso e informado del titular de dichos
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datos, salvo que los datos sean publicos. Por lo anterior, FORPRESALUD IPS S.A.S.,
en su condicion de responsable del tratamiento de datos personales, dispondra de los
mecanismos necesarios para obtener la autorizacion de los titulares, garantizandoles,
en todo caso, que sea posible verificar el otorgamiento de dicha autorizacion. La
autorizacion podra darse de diferentes maneras, las cuales pueden ser:

Al ingresar a las instalaciones de FORPRESALUD IPS S.A.S, se encontrara un
aviso informativo sobre las politicas de proteccidn de datos personales y el manejo
de la informacién por parte de la empresa.

De forma escrita mediante la aceptacion de las politicas de proteccion de datos
de FORPRESALUD IPS S.A.S. a través de la firma de aprobacion en orden y/o
formula médica durante la dispensacion de medicamentos e insumos para la salud
en la Red de Farmacias.

Al interior de la organizacibn para empleados, anexo al acuerdo de
confidencialidad del contrato; para clientes y proveedores por medio de un
documento fisico, electrénico o cualquier otro formato que permita garantizar su
divulgacion y posterior consulta.

Por medio del manual de politicas de proteccion de datos personales el cual se
encuentra en la pagina web www.forpresalud.com en la pestafa “politicas de
proteccion de datos”.

La autorizaciéon del Titular no sera necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.

Datos relacionados con el Registro Civil de las Personas.

6.6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales cuyos datos personales sean objeto de tratamiento por parte
de FORPRESALUD IPS S.A.S., tienen derechos que pueden ejercer en cualquier
momento, los cuales son:

Conocer los Datos Personales sobre los cuales FORPRESALUD IPS SAS esté
realizando el tratamiento. De igual manera, el titular puede solicitar en cualquier
momento, que sus datos sean actualizados o rectificados, por ejemplo, si
encuentra que sus datos son parciales, inexactos, incompletos, fraccionados,
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a FORPRESALUD IPS S.A.S. para el
tratamiento de sus datos personales.
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e Serinformado por FORPRESALUD IPS S.A.S., previa solicitud, respecto del uso
gue ésta le ha dado o les dara a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales.

e Solicitar a FORPRESALUD IPS S.A.S. la supresion de sus Datos Personales y/o
revocar la autorizacion otorgada para el tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con los procedimientos establecidos en
el numeral 11 de esta Politica. No obstante, la solicitud de supresion de la
informacion y la revocatoria de la autorizacion no procederan cuando el titular de
la informacién tenga un deber legal o contractual de permanecer en la Base de
Datos y/o Archivos, ni mientras se encuentre vigente la relacién entre el titular y
FORPRESALUD IPS S.A.S., en virtud de la cual fueron recolectados sus datos.

e Acceder de forma gratuita a sus Datos Personales objeto de tratamiento.

6.7.AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE
ESTA POLITICA

El area gerencial de FORPRESALUD IPS S.A.S. tiene a su cargo la labor de
desarrollo, implementacion, capacitacion y observancia de esta Politica. Para el
efecto, todos los funcionarios que realizan el Tratamiento de Datos Personales en las
diferentes areas de FORPRESALUD IPS S.A.S., estan obligados a reportar estas
Bases de Datos a la Gerencia y a dar traslado a ésta de manera inmediata, de todas
las peticiones, quejas o reclamos que reciban por parte de los Titulares de Datos
Personales.

La Gerencia ha designado a jefes de areas y proyectos como responsable de la
atencién de peticiones, consultas, quejas y reclamos ante cualquier titular de la
informacion, los cuales podran ejercer sus derechos a conocer, actualizar, rectificar,
suprimir el dato y revocar la autorizacion.

6.8.PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS Y
RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados,
utilizados, puestos en circulacion por FORPRESALUD IPS S.A.S., podran ejercer en
cualguier momento los siguientes derechos: Atencion de Peticiones y consultas,
atencion de reclamos y peticion de actualizacion, rectificacion o supresion de datos
personales.

El titular interesado en ejercer estos derechos debe hacer cumplir con los siguientes
requisitos:
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TIPO DE SOLICITANTE REQUISITO

e Comunicacion escrita.

e [Fotocopia del documento de identificacion
del titular.

e Formato de solicitud de reclamacion para la
proteccion de Datos personales. (En caso de
atencion de Reclamos y peticion de
Rectificacion y/o actualizacion de datos o
supresion de datos).

TITULAR

e Comunicacion escrita.

e Carta de Autorizacion o documento
autenticado que acredite la representacion, si
es el caso.

e Formato de solicitud de reclamacién para la

TERCERO/REPRESENTANTE O proteccion de Datos personales. (En caso de

APODERADO atencion de Reclamos y peticion de
Rectificacion y/o actualizacion de datos o
supresion de datos).

e [Fotocopia del documento de identificacién del
Titular.

e Fotocopia del documento de identidad del
apoderado.

6.8.1. Atencidn, respuesta a peticiones y consultas:

¢ En qué consiste el tramite?

El Titular o sus causahabientes, podran solicitar a FORPRESALUD IPS S.A.S., a
través de los medios indicados mas adelante:

¢ Informacion sobre los Datos Personales del Titular que son objeto de Tratamiento.

e Solicitar prueba de la autorizacion otorgada a FORPRESALUD IPS S.A.S. para el
Tratamiento de sus Datos Personales.

¢ Informacion respecto del uso que se le ha dado por FORPRESALUD IPS S.A.S.
a sus datos personales.

Medios habilitados para la presentacion de peticiones y consultas:

FORPRESALUD IPS S.A.S. ha dispuesto los siguientes medios para la recepcion y
atencion de peticiones y consultas, asimismo para permitir conservar prueba de las
mismas, los cuales son:
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e Comunicacion dirigida a FORPRESALUD IPS S.A.S. - Sede Administrativa,
ubicada en la calle 35 No. 28-21 de la ciudad de Bucaramanga

e Solicitud presentada a los correos electrénicos:
protecciondedatos@forpresalud.com.co soporte.sistemas@forpresalud.com o
dir.financiera@forpresalud.com.co.

Atencioén y respuesta por parte de FORPRESALUD IPS S.A.S.:

Las peticiones y consultas serén atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible
atender la peticién o consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su
peticion o consulta, la cual en ningln caso podra superar los cinco (5) dias hébiles
siguientes al vencimiento del primer término.

6.8.2. Atencidén y respuesta a quejas y reclamos:
¢ En qué consiste el tramite?

El Titular o sus causahabientes, podran solicitar a FORPRESALUD IPS S.AS., a
través de una queja o reclamo presentado mediante los canales indicados mas
adelante:

e La correccion o actualizacion de la informacion.

e Lasupresion de sus Datos Personales o la revocatoria de la autorizacion otorgada
para el Tratamiento de los mismos.

¢ Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes
contenidos en la Ley de Proteccién de Datos Personales.

e La solicitud debera contener la descripcién de los hechos que dan lugar a la queja
o reclamo, la direccion y datos de contacto del solicitante, y debera acompanarse
de los documentos que se quiera hacer valer.

Medios habilitados para la presentacién de quejas y reclamos:

FORPRESALUD IPS S.A.S. ha dispuesto los siguientes medios para la recepcion y
atencion de peticiones y consultas, asimismo para permitir conservar prueba de las
mismas, los cuales son:

e Comunicacién dirigida a FORPRESALUD IPS S.A.S. - Sede Administrativa,
ubicada en la calle 35 No. 28-21 de la ciudad de Bucaramanga

e Solicitud presentada a los correos electronicos:
protecciondedatos@forpresalud.com.co soporte.sistemas@forpresalud.com o
dir.financiera@forpresalud.com.co.
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Atencion y respuesta por parte de FORPRESALUD IPS S.A.S.:

Si la queja o reclamo se presentan incompletos, FORPRESALUD IPS S.A.S. debera
requerir al interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja
o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido de la queja o reclamo. En caso de que quien reciba la
gueja o reclamo no sea competente para resolverlo, dara traslado a la Gerencia, en
un término maximo de dos (2) dias habiles e informar& de la situacién al interesado.
Una vez recibida la queja o reclamo completo, se incluird en la Base de Datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que la queja o reclamo
sea decidido. El término maximo para atender la queja o el reclamo sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando
no fuere posible atender la queja o el reclamo dentro de dicho término, se informara
al interesado los motivos de la demora y la fecha en que se atendera su la queja o
reclamo, la cual en ningln caso podra superar los ocho (8) dias héabiles siguientes al
vencimiento del primer término.

7. INFORMACION Y CONTENIDO DE LA CONSULTA O RECLAMO

Sin importar el canal o conducto que el titular opte para presentar su solicitud, esta
debe estar dirigida a FORPRESALUD IPS S.A.S y debe tener como minimo los
siguientes items o criterios:

e Incluir y/o contener la identificacion del Titular (nombre y documento de
identificacion).

¢ Incluir y/o contener la descripcion de los hechos generadores de la consulta o
reclamo.

e El objeto de la peticion / Consulta / Reclamo

e Especificar la direccion de notificacién del Titular, tanto fisica como electrénica (e-
mail).

e Anexar los documentos que se quieren hacer valer. (Especialmente para reclamos)

En el evento en que la consulta o reclamo sea presentado presencialmente el titular
debera plasmar su solicitud o reclamo por escrito sin ninguna formalidad mas que los
requisitos exigidos en el punto anterior.

8. EVALUACION Y CONTROL DE LA POLITICA

Corresponde a la Direccion general, evaluar la politica para la proteccion de datos de
caracter personal al menos una vez al afio junto con la evaluacién de la politica de
Calidad, ademas corresponde al Comité de seguridad de la informacién, supervisar la
aplicacion y cumplimiento de lo dispuesto en esta Politica de por parte de todo el
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personal de FORPRESALUD IPS S.A.S., dicho comité se reunira trimestralmente para
tratar todo lo referente con este proceso.

9. FUNCION DE PROTECCION DE DATOS AL INTERIOR DE FORPRESALUD
IPS S.A.S.

El responsable del tratamiento es quien decide sobre la base de datos, la finalidad,
los medios esenciales, la forma como se hard el uso y en general, todo aquello
relacionado con el tratamiento de los mismos, el encargado es la persona natural o
juridica que realiza Unicamente el tratamiento de estos, a partir de una delegacién que
le hace el responsable recibiendo instrucciones acerca de la forma en la que deberan
ser administrados los datos.

9.1. RESPONSABLES

FORPRESALUD IPS S.A.S., en los términos que establece la ley actuara como
RESPONSABLE DEL TRATAMIENTO de Datos personales y los jefes de las distintas
areas actuardn como RESPONSABLES INTERNOS DEL TRATAMIENTO de los
datos personales que manejen en el desempefio de sus funciones.

9.1.1. Responsable del control de la seguridad de la informacion

FORPRESALUD IPS S.A.S. designa como responsables de mantener el control y la
seguridad de las bases de datos al comité de seguridad de la informacion, el cual
recibira, procesara y canalizara las distintas solicitudes que se reciben y las hara
llegar a la respectiva area responsable interna de tratamiento, personal que una vez
reciba estas comunicaciones, entra a cumplir la funcion de proteccion de datos
personales y deberan dar tramite a las solicitudes de los titulares, en los términos,
plazos y condiciones establecidos por la legislacion vigente sobre el tema de
proteccion de datos personales.

El comité de Seguridad de informacion, se reunira con una frecuencia de tres meses
o en el momento de que algun incidente de seguridad se manifieste, con el objetivo
de realizar seguimientos y reporte de novedades referentes a proteccion de datos y
seguridad de la informacion.

9.1.2. Comité de Seguridad de la Informacién

El comité de seguridad de la informacién estara conformado por los siguientes
integrantes:

e Director Financiero
e Director Administrativo
e Director Servicios de Salud
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e Director Operativo Oxigeno
e Director Medicamentos
e Coordinador de Calidad
e Director TIC

Oficial de cumplimiento
Asesor Juridico

Ademas, el comité de seguridad de la informacion tendra a su cargo las siguientes
funciones:

Velar por la implementacion efectiva de las politicas y procedimientos adoptados
por FORPRESALUD IPS S.A.S. para el cumplimiento de la legislacién y
normatividad vigente.

Promover la elaboracion e implementacion de un programa para la administracion
de los riesgos de la informacion y los mecanismos que permitan a la empresa
identificar, medir, controlar, monitorear y mitigar todos los riesgos asociados al
desarrollo de las operaciones del negocio.

Coordinar la definiciébn e implementacion de los controles que se requieran para
minimizar los riesgos que corre la informacion de cual FORPRESALUD IPS
S.A.S.es responsable de tratamiento.

Impulsar una cultura de proteccion de datos personales al interior de la
organizacion.

Mantener un inventario de las bases de datos personales en poder de la
organizacion y clasificarlas segun su tipo.

Registrar las bases de datos de la organizacién en el Registro Nacional de Bases
de Datos y actualizar el reporte atendiendo a las instrucciones emitidas por la
Superintendencia de Industria y comercio.

Obtener las declaraciones de Conformidad de la Superintendencia de Industria y
Comercio cuando sea requerido.

Analizar las responsabilidades de cada cargo de la organizacién para disefiar un
plan de capacitaciones y entrenamiento en proteccion de datos personales de
acuerdo a las necesidades de formacion detectadas.

Realizar entrenamiento general en proteccion de datos personales a los
empleados nuevos y antiguos de la empresa.

Medir la participacion y calificar el desempefio en las capacitaciones de proteccion
de datos personales y requerir que estos resultados se integren dentro de las
evaluaciones periodicas de desempefio.

Implementar y ejecutar planes de auditoria interna para verificar el cumplimiento
de las politicas de tratamiento de datos personales formuladas por
FORPRESALUD IPS S.A.S.

Acompanfar y asistir a la empresa en la atencion de las visitas y los requerimientos
gue realice la Superintendencia de Industria y Comercio.

Presentar informes a la gerencia de manera periddica, acerca del seguimiento y
la ejecucion del programa de integral de gestion de datos personales.
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e Definir y documentar procedimientos operacionales consistentes con las politicas
generales de proteccidn de datos y con las disposiciones legales vigentes, para la
eliminacion o minimizacion de riesgos inherentes al tratamiento de informacion
personal en el desarrollo de las actividades de la empresa.

9.2ENCARGADOS

Se entendera como ENCARGADO de tratamiento al tercero ajeno a la empresa ya
sea persona natural o juridica que realiza tratamiento de datos personales, a partir de
una delegacion que le hace FORPRESALUD IPS S.A.S. en su calidad de responsable,
recibiendo instrucciones de esta, acerca de la forma en la que deberan ser
administrados los datos. Figurardn como encargados aquellas empresas o personas
gue lleven a cabo procedimientos tercerizados, consultores, proveedores y clientes.

10.OBLIGACIONES DE FORPRESALUD IPS SAS

FORPRESALUD IPS S.A.S., en condicion de responsable de la Informacion, tiene las
siguientes obligaciones frente a los titulares de la informacion:

e Garantizar al titular, el ejercicio pleno del derecho de Habeas Data.

e Solicitar y conservar copia de la autorizacion de tratamiento otorgada por el
titular.

¢ Informar debidamente al titular sobre la finalidad de la recoleccion de sus datos
y los derechos que le asisten en virtud de la autorizacion otorgada.

e Conservar la informacion bajo condiciones Optimas de seguridad, las
necesarias para impedir su adulteracion, pérdida, consulta, uso 0 acceso no
autorizado o fraudulento.

e Actualizar la informacion, incluyendo todas las novedades respecto de los

datos que previamente le haya suministrado el titular y adoptar las demas

medidas necesarias para que la informacion recibida se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta.

Tramitar las consultas y reclamos formulados.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten

violaciones a los codigos de seguridad y existan riesgos en la administracion

de la informacion de los titulares.

11. TRATAMIENTO DE DATOS PERSONALES EN LA GESTION DEL TALENTO
HUMANO

Para el correcto funcionamiento y desarrollo en los procesos de seleccion vy
contratacion de personal, desde Gestion de Talento Humano, FORPRESALUD IPS
S.A.S. requiere realizar operaciones de recoleccion, almacenamiento, uso, circulacion
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y supresion de datos personales de sus colaboradores y aspirantes a cargos. En
concordancia con esto, las finalidades del tratamiento obedecen exclusivamente a la
ejecucion de las actividades propias de la vinculacion laboral, la formacion y
capacitacion, el normal funcionamiento y desarrollo del contrato, el bienestar del
personal y en general la gestion del talento humanao.

Los aspirantes a ocupar un cargo dentro de FORPRESALUD IPS S.A.S, al momento
de entregar su hoja de vida y soportes durante el proceso de seleccién de personal,
acompafiard la respectiva autorizacion para el tratamiento de su informacion personal
de acuerdo con las finalidades previamente enunciadas. Asi mismo, con la
presentacion de sus documentos manifiestan que han informado a sus referencias
personales, laborales y familiares sobre la posibilidad de que sean contactados en
relacion con la informacion proporcionada. Esta manifestacion y la documentacion
allegada por el postulante se presumiran veraces y auténticas atendiendo al principio
de buena fe.

En caso de que, el titular no sea seleccionado para el cargo al cual se postuld,
FORPRESALUD IPS S.A.S. podra conservar las hojas de vidas con el propdsito de
alimentar un banco de candidatos elegibles para las préximas vacantes que se
oferten. No obstante, si el titular no desea que su hoja de vida continte disponible para
la Institucion, podra en cualquier momento solicitar la supresion de su informacion
empleando los canales de atencion definidos en esta Politica.

12.CAPTURA DE IMAGENES POR CAMARAS DE VIDEOVIGILANCIA

FORPRESALUD IPS SAS podra utilizar diversos medios de video vigilancia en
diferentes sitios internos y externos de sus sedes u oficinas. Por ese motivo,
informamos de la existencia de estos mecanismos mediante la difusién en sitios
visibles de anuncios de video vigilancia ubicados de manera estratégica para su facil
identificacion y visibilidad. El sistema de video vigilancia de la organizacion no
inspecciona areas en la que la intimidad del titular prime (tales como bafios y
similares).

El sistema tiene como objetivo primordial velar por la seguridad de las instalaciones
de FORPRESALUD IPS SAS. Esta informacion puede ser empleada como prueba en
cualquier tipo de proceso ante autoridades administrativas o judiciales con sujecion y
cumplimiento de las normas aplicables. El tiempo de permanencia de las cintas de
video vigilancia es de 45 y 60 dias.

13.PORTAL WEB DE CONTACTO FORPRESALUD IPS SAS

Se designa el sitio web http://www.forpresalud.com como portal de contacto entre
FORPRESALUD IPS SAS. y los usuarios que visitan la pagina, disefiado con el fin de:

e Divulgar y fomentar los servicios que brinda
e Dar a conocer sus puntos de atencion,
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e Brindar informacion de interés para sus clientes y potenciales clientes y
e Reducir brechas entre el contacto permanente con sus clientes y el publico en
general.

En los portales de contacto y realizacion de tramites en linea FORPRESALUD IPS
SAS recolecta datos personales de naturaleza publica y semiprivada, con el Unico
propésito de garantizar la efectiva comunicacién y gestion de la relacién comercial con
sus clientes y potenciales clientes.

Para tal fin, FORPRESALUD IPS SAS solicita la autorizacion previa, clara, expresa e
informada de los usuarios del portal web en los términos establecidos en esta politica,
la Ley 1581 de 2012 y demas normas que las sustituyan, modifique

14 . VIGENCIA

La politica de proteccion de datos esté vigente desde el 30 de noviembre de 2017. De
igual manera FORPRESALUD IPS S.A.S. informa que la misma puede ser modificada
en cualquier momento, y se pondra a disposicion del titular la Gltima version a través
de la pagina web corporativa www.forpresalud.com.

15.CONTROL DE CAMBIOS

Version Fe_cha d.e, Descripcién del Cambio
Modificacion

0 30-11-2017 |Creacion y emision del Manual.

1 07-03-2024

Actualizacién del manual incluyendo nuevas definiciones, proceso de
\videovigilancia, registro e informacion en pagina web, actualizacién de cargos y se
designa la frecuencia de reuniéon del comité de seguridad de la informacion.
Despliegue detallado de la informacion en las consultas y reclamos. Finalmente,
se incluyen diversas finalidades para el tratamiento de los datos e informacion de
la institucion.




